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[bookmark: _Toc111611175]ВВЕДЕНИЕ
Актуальность. Понимание того, что такое вирус и как он работает, является первым шагом к получению необходимой защиты компьютера. Компьютер с последним окном. В Window 7 есть брандмауэр, обновления/исправления для системы безопасности и Защитник Windows. Эти устройства в первую очередь защищают ваш компьютер, и они работают как защита ПК от вирусов, но этого недостаточно, чтобы решить все проблемы.
[bookmark: _GoBack]Вам нужно найти дополнительную антивирусную защиту. Антивирусное программное обеспечение, такое как антивирус для Mac или антивирус для Windows 7, является дополнительными программами защиты, которые останавливают компьютерные вирусы. Это вторая линия обороны, если хотите. Антивирусное программное обеспечение имеет тенденцию блокировать дыры, оставленные антивирусной защитой ПК.
Хакерам, столкнувшимся с антивирусным программным обеспечением, придется приложить больше усилий, чтобы справиться с компьютерными вирусами. Поэтому вам не нужно беспокоиться о том, чтобы потратить много денег на свой антивирус. Сейчас существует множество бесплатных антивирусов, которые можно загрузить с безопасного веб-сайта, который защищает ваш компьютер [3].
Существует множество бесплатных антивирусов, предназначенных для автоматического запуска первоначального сканирования компьютера, чтобы проверить, не заразился ли ваш компьютер. Затем он удалит любые инфекции, которые у вас могут быть. Возможно, он не сможет удалить всю инфекцию, и в этом случае он поместит вирус в карантин в месте, где он больше не сможет воздействовать на другие файлы на вашем компьютере. Он также попытается исправить любые повреждения.
Цель исследования – анализ компьютерных вирусов их истории и особенностей функционирования в настоящее время.
Задачи исследования:
- изучить понятие, сущность, историю создания компьютерных вирусов;
- изучить основные виды компьютерных вирусов;
- выделить основные особенности компьютерных вирусов;
- сформировать выводы и рекомендации.
Объект исследования – компьютерные вирусы.
Предмет исследования – методы анализа и диагностики компьютерных вирусов и решения их задач и систем.





















[bookmark: _Toc111611176]1. ПОНЯТИЕ, СУЩНОСТЬ И ИСТОРИЯ СОЗДАНИЯ КОМПЬЮТЕРНЫХ ВИРУСОВ
Компьютерный вирус — это программа, которая копирует себя. Компьютерный вирус может заразить ваш компьютер и замедлить его работу. И вирус также может распространяться с компьютера на компьютер. Человек, который рассылает компьютерный вирус, может использовать сеть Интернета. Компьютерный вирус также может распространяться через диск, компакт-диск, thauDVD, флешку или другие устройства [2].
Обычно вирус записывается для сетевой файловой системы или общего файла, чтобы распространяться с компьютера на компьютер по сети. Червь или троян немного отличается от другого вируса, он кажется безвредным. Это тип вируса, который проникает в программы, использует средства безопасности, которые могут распространяться через другие сети или пользователей Интернета. Компьютерные вирусы, как правило, небольшие и предназначены для распространения с одного компьютера на другой, а также для проникновения и вмешательства в работу компьютера.
Вирус может повредить ваши окна или может удалить важные данные на вашем компьютере. Обычно вирус может распространяться через программу электронной почты на другой компьютер, который может даже удалить все на жестком диске.
Часто компьютерные вирусы могут распространяться через вложения по электронной почте или даже могут быть мгновенными сообщениями. вот почему никогда не следует отправлять электронное письмо, о котором мы не знаем, откуда оно пришло и кто его отправил, мы никогда не узнаем, что это может быть вирус.
Вирус может быть в виде вложения забавных изображений или видео или файлов, которые он может распространять при загрузке на компьютер из Интернета.
Первая академическая работа по теории самовоспроизводящихся компьютерных программ была выполнена в 1949 году Джоном фон Нейманом, который читал лекции в Университете Иллинойса о "Теории и организации сложных автоматов". Работа фон Неймана позже была опубликована как "Теория самовоспроизводящихся автоматов". В своем эссе фон Нейман описал, как компьютерная программа может быть сконструирована так, чтобы воспроизводить саму себя. Разработанный фон Нейманом проект самовоспроизводящейся компьютерной программы считается первым в мире компьютерным вирусом, и он считается теоретическим "отцом" компьютерной вирусологии. В 1972 году Вейт Рисак, непосредственно опираясь на работу фон Неймана по самовоспроизводству, опубликовал свою статью "Selbstreproduzierende Automaten mit minimaler Informationsübertragung" (Самовоспроизводящиеся автоматы с минимальным обменом информацией). В статье описывается полнофункциональный вирус, написанный на языке программирования ассемблер для компьютерной системы SIEMENS 4004/35. В 1980 году Юрген Краус написал свою дипломную работу "Selbstreproduktion bei Programmen" (Самовоспроизводство программ) в Университете Дортмунда. В своей работе Краус постулировал, что компьютерные программы могут вести себя подобно биологическим вирусам [1].
Вирус Creeper был впервые обнаружен в ARPANET, предшественнике Интернета, в начале 1970-х годов. Creeper - экспериментальная самовоспроизводящаяся программа, написанная Бобом Томасом в BBN Technologies в 1971 году. Крипер использовал ARPANET для заражения компьютеров DEC PDP-10, работающих под управлением операционной системы TENEX. Крипер получил доступ через ARPANET и скопировал себя в удаленную систему, где появилось сообщение: "Я КРИПЕР. ПОЙМАЙ МЕНЯ, ЕСЛИ СМОЖЕШЬ!" - было выведено на экран. Программа Reaper была создана для удаления Creeper.
В 1982 году программа под названием "Elk Cloner" стала первым персональным компьютерным вирусом, появившимся "в дикой природе", то есть за пределами отдельного компьютера или компьютерной лаборатории, где он был создан. Написанная в 1981 году Ричардом Скрентой, девятиклассником средней школы Маунт-Ливан близ Питтсбурга, она была подключена к операционной системе Apple DOS 3.3 и распространялась с помощью гибкого диска. При 50-м использовании вирус Elk Cloner будет активирован, заражая персональный компьютер и отображая короткое стихотворение, начинающееся с "Elk Cloner: Программа с индивидуальностью".
В 1984 году Фред Коэн из Университета Южной Калифорнии написал свою статью "Компьютерные вирусы – теория и эксперименты". Это была первая статья, в которой самовоспроизводящаяся программа прямо называлась "вирусом" - термин, введенный наставником Коэна Леонардом Адлеманом. В 1987 году Фред Коэн опубликовал демонстрацию того, что не существует алгоритма, который мог бы идеально обнаруживать все возможные вирусы. Теоретический вирус сжатия Фреда Коэна был примером вируса, который не был вредоносным программным обеспечением (вредоносным ПО), но был предположительно благожелательным (благонамеренным). Однако специалисты по антивирусным программам не принимают концепцию "доброжелательных вирусов", поскольку любая желаемая функция может быть реализована без привлечения вируса (например, автоматическое сжатие доступно в Windows по выбору пользователя). Любой вирус по определению вносит несанкционированные изменения в компьютер, что нежелательно, даже если ущерб не причинен или не предполагается. На первой странице Вирусной энциклопедии доктора Соломона объясняется нежелательность вирусов, даже тех, которые только и делают, что размножаются.
Статья, описывающая "полезные функции вирусов", была опубликована J. B. Gunn под названием "Использование функций вирусов для обеспечения виртуального интерпретатора APL под управлением пользователя" в 1984 году. Первым вирусом IBM PC в "дикой природе" был вирус загрузочного сектора, получивший название (c)Brain, созданный в 1986 году Амджадом Фаруком Алви и Баситом Фаруком Алви в Лахоре, Пакистан, как сообщается, для предотвращения несанкционированного копирования написанного ими программного обеспечения. Первый вирус, специально предназначенный для Microsoft Windows, WinVir, был обнаружен в апреле 1992 года, через два года после выпуска Windows 3.0. Вирус не содержал никаких вызовов Windows API, вместо этого полагаясь на прерывания DOS. Несколько лет спустя, в феврале 1996 года, австралийские хакеры из команды разработчиков вирусов VLAD создали вирус Bizatch (также известный как вирус "Boza"), который стал первым известным вирусом, нацеленным на Windows 95. В конце 1997 года был выпущен зашифрованный, резидентный в памяти стелс-вирус Win32.Cabanas — первый известный вирус, нацеленный на Windows NT (он также был способен заражать хосты Windows 3.0 и Windows 9x).
Даже домашние компьютеры были поражены вирусами. Первым вирусом, появившимся на Commodore Amiga, был вирус загрузочного сектора под названием SCA virus, который был обнаружен в ноябре 1987 года [4].
Компьютерный вирус - это тип компьютерной программы, которая при выполнении воспроизводит себя, изменяя другие компьютерные программы и вставляя свой собственный код. Если эта репликация проходит успешно, то говорят, что пораженные участки "заражены" компьютерным вирусом - метафора, заимствованная из биологических вирусов.
Компьютерные вирусы обычно требуют наличия основной программы. Вирус записывает свой собственный код в программу хоста. Когда программа запускается, сначала выполняется написанная вирусная программа, вызывающая заражение и повреждение. Компьютерному червю не нужна основная программа, поскольку это независимая программа или фрагмент кода. Таким образом, он не ограничен основной программой, но может работать независимо и активно проводить атаки.
Вирусописатели используют обманы социальной инженерии и используют детальное знание уязвимостей системы безопасности для первоначального заражения систем и распространения вируса. Вирусы используют сложные стратегии защиты от обнаружения / скрытности, чтобы обойти антивирусное программное обеспечение. Мотивы для создания вирусов могут включать в себя получение прибыли (например, с помощью программ-вымогателей), желание отправить политическое сообщение, личное развлечение, продемонстрировать, что в программном обеспечении существует уязвимость, для саботажа и отказа в обслуживании или просто потому, что они хотят изучить проблемы кибербезопасности, искусственной жизни и эволюционных алгоритмов.
Компьютерные вирусы ежегодно наносят экономический ущерб на миллиарды долларов.
В ответ на это возникла индустрия антивирусного программного обеспечения, которая продает или свободно распространяет средства защиты от вирусов среди пользователей различных операционных систем.
Компьютерные вирусы заражают множество различных подсистем на своих основных компьютерах и программном обеспечении. Одним из способов классификации вирусов является анализ того, находятся ли они в двоичных исполняемых файлах (таких как файлы .EXE или .COM), файлах данных (таких как документы Microsoft Word или файлы PDF) или в загрузочном секторе жесткого диска хоста (или в некоторой комбинации всех этих файлов) [12].
Вирус, находящийся в памяти (или просто "резидентный вирус"), устанавливается как часть операционной системы при запуске, после чего он остается в оперативной памяти с момента загрузки компьютера до момента его выключения. Резидентные вирусы перезаписывают код обработки прерываний или другие функции, и когда операционная система пытается получить доступ к целевому файлу или сектору диска, вирусный код перехватывает запрос и перенаправляет поток управления на модуль репликации, заражая цель. Напротив, вирус, не являющийся резидентом памяти (или "нерезидентный вирус"), при выполнении сканирует диск на предмет целей, заражает их, а затем завершает работу (т.е. он не остается в памяти после завершения выполнения).
Многие распространенные приложения, такие как Microsoft Outlook и Microsoft Word, позволяют внедрять макропрограммы в документы или электронные письма, чтобы программы могли запускаться автоматически при открытии документа. Макровирус (или "вирус документов") - это вирус, который написан на макроязыке и встроен в эти документы, так что, когда пользователи открывают файл, выполняется код вируса, который может заразить компьютер пользователя. Это одна из причин, по которой опасно открывать неожиданные или подозрительные вложения в электронных письмах. Хотя отказ от открытия вложений в электронных письмах от неизвестных лиц или организаций может помочь снизить вероятность заражения вирусом, в некоторых случаях вирус разработан таким образом, чтобы электронное письмо выглядело как письмо от уважаемой организации (например, крупного банка или компании, выпускающей кредитные карты).
Вирусы загрузочного сектора специально нацелены на загрузочный сектор и/или Главную загрузочную запись (MBR) жесткого диска хоста, твердотельного накопителя или съемного носителя информации (флэш-накопители, гибкие диски и т.д.) [6].
Наиболее распространенным способом передачи компьютерных вирусов в загрузочный сектор является физический носитель. При считывании VBR диска зараженный гибкий диск или USB-накопитель, подключенный к компьютеру, передаст данные, а затем изменит или заменит существующий загрузочный код. В следующий раз, когда пользователь попытается запустить рабочий стол, вирус немедленно загрузится и запустится как часть основной загрузочной записи.
Вирусы электронной почты - это вирусы, которые намеренно, а не случайно, используют систему электронной почты для распространения. В то время как зараженные вирусом файлы могут быть случайно отправлены в виде вложений электронной почты, почтовые вирусы знают о функциях системы электронной почты. Как правило, они ориентированы на определенный тип системы электронной почты (наиболее часто используется Microsoft Outlook), собирают адреса электронной почты из различных источников и могут добавлять свои копии ко всем отправленным сообщениям электронной почты или могут генерировать сообщения электронной почты, содержащие свои копии в качестве вложений.
Чтобы избежать обнаружения пользователями, некоторые вирусы используют различные виды обмана. Некоторые старые вирусы, особенно на платформе DOS, следят за тем, чтобы дата "последнего изменения" файла хоста оставалась неизменной, когда файл заражен вирусом. Однако этот подход не обманывает антивирусное программное обеспечение, особенно те, которые поддерживают и датируют циклические проверки избыточности при изменениях файлов. Некоторые вирусы могут заражать файлы, не увеличивая их размеры и не повреждая файлы. Они достигают этого путем перезаписи неиспользуемых областей исполняемых файлов. Они называются полостными вирусами [7]. 
Например, вирус CIH, или Вирус Чернобыля, заражает Переносимые исполняемые файлы. Поскольку в этих файлах много пустых пробелов, вирус, длина которого составляла 1 КБ, не увеличил размер файла. Некоторые вирусы пытаются избежать обнаружения, уничтожая задачи, связанные с антивирусным программным обеспечением, прежде чем оно сможет их обнаружить (например, Conficker). Вирус может также скрыть свое присутствие с помощью руткита, не отображаясь в списке системных процессов или маскируясь в доверенном процессе. В 2010-х годах, по мере того как компьютеры и операционные системы становятся все больше и сложнее, старые методы сокрытия нуждаются в обновлении или замене. Защита компьютера от вирусов может потребовать, чтобы файловая система перешла на подробное и явное разрешение для каждого вида доступа к файлам.
В то время как некоторые виды антивирусного программного обеспечения используют различные методы для противодействия скрытым механизмам, как только происходит заражение, любое обращение к "очистке" системы ненадежно. В операционных системах Microsoft Windows файловая система NTFS является частной. Это оставляет антивирусному программному обеспечению мало альтернативы, кроме как отправлять запрос "на чтение" файлам Windows, которые обрабатывают такие запросы. Некоторые вирусы обманывают антивирусное программное обеспечение, перехватывая его запросы к операционной системе. Вирус может скрываться, перехватывая запрос на чтение зараженного файла, обрабатывая сам запрос и возвращая антивирусному программному обеспечению незараженную версию файла. Перехват может произойти путем внедрения кода в фактические файлы операционной системы, которые будут обрабатывать запрос на чтение. Таким образом, антивирусному программному обеспечению, пытающемуся обнаружить вирус, либо не будет разрешено читать зараженный файл, либо запрос "чтение" будет отправлен с незараженной версией того же файла [11].
Единственный надежный способ избежать "скрытых" вирусов - это загрузка с носителя, который, как известно, является "чистым". Затем программное обеспечение безопасности можно использовать для проверки бездействующих файлов операционной системы. Большинство программ безопасности полагаются на сигнатуры вирусов или используют эвристику. Программное обеспечение безопасности может также использовать базу данных "хэшей" файлов для файлов операционной системы Windows, поэтому программное обеспечение безопасности может идентифицировать измененные файлы и запрашивать установочный носитель Windows для замены их подлинными версиями. В более старых версиях Windows функции шифрования файлов файлов операционной системы Windows, хранящихся в Windows, для проверки целостности / подлинности файлов, могли быть перезаписаны, чтобы средство проверки системных файлов сообщало, что измененные системные файлы являются подлинными, поэтому использование хэшей файлов для проверки измененных файлов не всегда гарантирует обнаружение инфекция.
Большинство современных антивирусных программ пытаются найти вирусные шаблоны внутри обычных программ, сканируя их на наличие так называемых вирусных сигнатур. Различные антивирусные программы будут использовать разные методы поиска при выявлении вирусов. Если антивирусный сканер обнаружит такой шаблон в файле, он выполнит другие проверки, чтобы убедиться, что он обнаружил вирус, а не просто случайную последовательность в невинном файле, прежде чем уведомит пользователя о том, что файл заражен. Затем пользователь может удалить или (в некоторых случаях) "очистить" или "вылечить" зараженный файл. Некоторые вирусы используют методы, которые затрудняют обнаружение с помощью сигнатур, но, вероятно, не исключают этого. Эти вирусы изменяют свой код при каждом заражении. То есть каждый зараженный файл содержит свой вариант вируса [3].
Одним из способов уклонения от обнаружения сигнатур является использование простого шифрования для шифрования (кодирования) тела вируса, оставляя только модуль шифрования и статический криптографический ключ в открытом виде, который не меняется от одной инфекции к другой. В этом случае вирус состоит из небольшого дешифрующего модуля и зашифрованной копии кода вируса. Если вирус зашифрован с помощью другого ключа для каждого зараженного файла, единственная часть вируса, которая остается постоянной, - это модуль дешифрования, который (например) будет добавлен в конец. В этом случае антивирусный сканер не может напрямую обнаружить вирус с помощью сигнатур, но он все равно может обнаружить модуль дешифрования, что по-прежнему делает возможным косвенное обнаружение вируса. Поскольку это будут симметричные ключи, хранящиеся на зараженном хосте, вполне возможно расшифровать конечный вирус, но это, вероятно, не требуется, поскольку самоизменяющийся код является такой редкостью, что обнаружение некоторых из них может быть достаточной причиной для антивирусных сканеров, чтобы по крайней мере "пометить" файл как подозрительный. Старым, но компактным способом будет использование арифметических операций, таких как сложение или вычитание, и использование логических условий, таких как XORing, где каждый байт в вирусе имеет константу, так что операцию исключающего или нужно было повторять только для расшифровки. Изменение кода вызывает подозрение, поэтому код для шифрования/дешифрования может быть частью сигнатуры во многих определениях вирусов [9].
 Более простой старый подход не использовал ключ, где шифрование состояло только из операций без параметров, таких как увеличение и уменьшение, побитовое вращение, арифметическое отрицание и логическое НЕТ. Некоторые вирусы, называемые полиморфными вирусами, используют средства шифрования внутри исполняемого файла, в котором вирус шифруется при определенных событиях, таких как отключение антивирусного сканера для обновления или перезагрузка компьютера. Это называется криптовирологией.
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Представим анализ основных видов компьютерных вирусов:
1. Резидентные вирусы [12]
Этот тип вируса является постоянным, который обитает в оперативной памяти. Оттуда он может преодолеть и прервать все операции, выполняемые системой: повреждение файлов и программ, которые открываются, закрываются, копируются, переименовываются.
2. Вирусы прямого действия
Основная цель этого вируса — размножаться и предпринимать действия при запуске. При выполнении определенного условия вирус переходит в действие и заражает файлы в каталоге или папке, в которых он находится, а также в каталогах, указанных в ПУТИ файла AUTOEXEC.BAT. Этот пакетный файл всегда находится в корневом каталоге жесткого диска и выполняет определенные операции при загрузке компьютера.
3. Вирусы по записи
Вирус такого рода характеризуется тем, что он удаляет информацию, содержащуюся в заражаемых им файлах, делая их частично или полностью бесполезными после заражения.
Единственный способ очистить файл, зараженный перезаписывающим вирусом, — это полностью удалить файл, потеряв исходное содержимое.
Примеры этого вируса включают: Way, Trj.Reboot, Trivial.88.D.
4. Загрузочный вирус
Этот тип вируса поражает загрузочный сектор гибкого или жесткого диска. Это важнейшая часть диска, в которой хранится информация о самом диске вместе с программой, позволяющей загрузить (запустить) компьютер с диска.
Лучший способ избежать загрузочных вирусов — убедиться, что дискеты защищены от записи, и никогда не запускать компьютер с неизвестной дискетой в дисководе.
Примеры загрузочных вирусов: Polyboot.B, AntiEXE.
5. Макровирус
Макровирусы заражают файлы, созданные с помощью определенных приложений или программ, содержащих макросы. Эти мини-программы позволяют автоматизировать ряд операций, чтобы они выполнялись как одно действие, тем самым избавляя пользователя от необходимости выполнять их одну за другой.
Примеры макровирусов: Relax, Melissa.A, Bablas, O97M/Y2K.
6. Каталог Вирус
Справочные вирусы изменяют пути, указывающие местонахождение файла. Запуская программу (файл с расширением .EXE или .COM), зараженную вирусом, вы неосознанно запускаете вирусную программу, в то время как исходный файл и программа были предварительно перемещены вирусом. После заражения становится невозможным найти исходные файлы [15].
Файловые вирусы при своем размножении тем или иным способом используют файловую систему какой-либо (или каких-либо) ОС. Они:
- различными способами внедряются в исполняемые файлы (наиболее распространенный тип вирусов);
- создают файлы-двойники (компаньон-вирусы);
- создают свои копии в различных каталогах;
- используют особенности организации файловой системы (link-вирусы).
Все, что подключено к Интернету – нуждается в антивирусной защите: 82% обнаруженных вирусов «прятались» в файлах с расширением PHP, HTML и EXE.
Число вредоносных программ неуклонно растет и уже в скором будущем может достичь масштабов эпидемии. Распространение вирусов в цифровом мире не имеет границ, и даже при всех имеющихся возможностях нейтрализовать деятельность преступного киберсообщества сегодня уже невозможно. Бороться с хакерами и вирусописателями, которые неустанно совершенствуют свое мастерство, становится все сложнее. Так, злоумышленники научились успешно скрывать цифровые каналы распространения угроз, что значительно затрудняет отслеживание и анализ их онлайн-движения. Меняются и пути распространения, если раньше киберпреступники предпочитали электронную почту для распространения вирусов, то сегодня лидерские позиции занимают атаки в режиме реального времени. Также наблюдается рост вредоносных веб-приложений, которые оказались более чем пригодны для атак злоумышленников. Как заявил Говинд Раммурти, генеральный и управляющий директор компании eScan MicroWorld, сегодня хакеры научились успешно уклоняться от детектирования традиционными антивирусными сигнатурами, которые по ряду причин обречены на неудачу, когда дело доходит до обнаружения веб-угроз. Судя по образцам, исследованным в eScan, веб-угрозы превалируют среди вредоносных программ. 82% выявленных вредоносных программ - файлы с расширением PHP, HTML и EXE, а MP3, CSS и PNG - менее чем 1%.
Это явно говорит о том, что выбор хакеров – это Интернет, а не атаки с использованием уязвимостей программного обеспечения. Угрозы имеют полиморфный характер, это означает, что вредоносные программы могут быть эффективно перекодированы удаленно, что делает их трудно обнаружимыми. Поэтому высокая вероятность заражения связана, в том числе, и с посещениями сайтов. Согласно данным eScan MicroWorld, количество перенаправляющих ссылок и скрытых загрузок (drive-by-download) на взломанных ресурсах увеличилось более чем на 20% за последние два месяца. Социальные сети также серьезно расширяют возможности доставки угроз.
Возьмем, к примеру, циркулировавший в Facebook баннер, предлагавший пользователю изменить цвет страницы на красный, синий, желтый и т.д. Заманчивый баннер содержал ссылку, направлявшую пользователя на мошеннический сайт. Там в руки злоумышленникам попадала конфиденциальная информация, которая использовалась или продавалась для получения незаконной прибыли различным интернет-организациям. Таким образом, антивирусы, основанные на традиционных сигнатурах, сегодня малоэффективны, так как они не могут надежно защитить от веб-угроз в режиме реального времени. Антивирус, который основан на облачных технологиях и получает информацию об угрозах из «облака», эти задачи под силу [8].

[bookmark: _Toc111611179]2.2 Основные особенности компьютерных вирусов и методы борьбы с ними
Понимание того, что такое вирус и как он работает, является первым шагом к получению необходимой защиты компьютера. Компьютер с последним окном. В Window 7 есть брандмауэр, обновления/исправления для системы безопасности и Защитник Windows. Эти устройства в первую очередь защищают ваш компьютер, и они работают как защита ПК от вирусов, но этого недостаточно, чтобы решить все проблемы.
Вам нужно найти дополнительную антивирусную защиту. Антивирусное программное обеспечение, такое как антивирус для Mac или антивирус для Windows 7, является дополнительными программами защиты, которые останавливают компьютерные вирусы. Это вторая линия обороны, если хотите. Антивирусное программное обеспечение имеет тенденцию блокировать дыры, оставленные антивирусной защитой ПК.
Хакерам, столкнувшимся с антивирусным программным обеспечением, придется приложить больше усилий, чтобы справиться с компьютерными вирусами. Поэтому вам не нужно беспокоиться о том, чтобы потратить много денег на свой антивирус. Сейчас существует множество бесплатных антивирусов, которые можно загрузить с безопасного веб-сайта, который защищает ваш компьютер [4].
Существует множество бесплатных антивирусов, предназначенных для автоматического запуска первоначального сканирования компьютера, чтобы проверить, не заразился ли ваш компьютер. Затем он удалит любые инфекции, которые у вас могут быть. Возможно, он не сможет удалить всю инфекцию, и в этом случае он поместит вирус в карантин в месте, где он больше не сможет воздействовать на другие файлы на вашем компьютере. Он также попытается исправить любые повреждения.
Загрузка любого антивирусного программного обеспечения помогает, но есть и другие меры для защиты от вредоносных вирусов. Во-первых, никогда не открывайте вложение электронной почты, если вы не можете идентифицировать отправителя, а также наше собственное антивирусное программное обеспечение выполняет сканирование вложения в случае заражения компьютера отправителя.
Во-вторых, не загружайте какие-либо элементы с сайта, которому вы не доверяете или на котором нет символа защищенного сервера — замка. Загружайте только файлы, которые вы распознаете, включая музыку, фильмы и другие онлайн-медиафайлы.
В-третьих, настройте безопасность беспроводной сети и приобретите мобильный антивирус. Незащищенное подключение к Интернету является приглашением для хакеров попытаться загрузить вредоносные угрозы. Мобильный антивирус также настроен для беспроводных сетей, тогда как другое антивирусное программное обеспечение предназначено для защищенных соединений.
Существует несколько классификаций компьютерных вирусов:
•	по среде обитания: сетевые, файловые, загрузочные, файлово-загрузочные;
•	по особенностям алгоритмов: паразитические, репликаторы, невидимки, мутанты, троянские и макровирусы;
•	по степени воздействия: неопасные, опасные и очень опасные;
•	по способу заражения: резидентные и нерезидентные.
Например, загрузочные вирусы заражают загрузочный сектор винчестера и загружаются каждый раз при начальной загрузке операционной системы. Резидентные вирусы загружаются в память компьютера и постоянно там находится до выключения компьютера. Самомодифицирующиеся вирусы (мутанты) изменяют свое тело таким образом, чтобы антивирусная программа не смогла его идентифицировать. Стелс-вирусы (невидимки) перехватывают обращения к зараженным файлам и областям и выдают их в незараженном виде. Троянские вирусы маскируют свои действия под видом выполнения обычных приложений [6].
1.	
1.	Основные методы защиты от вирусов
Основные методы защиты от вирусов:
1.	Общие средства защиты информации.
2.	Профилактические меры.
3.	Специализированные программ для защиты от вирусов.
К общим средствам защиты информации относятся:
•	резервное копирование информации, т.е. создание копий файлов и системных областей дисков на дополнительном носителе;
•	разграничение доступа, предотвращающее несанкционированное использование информации.
Профилактические меры:
•	тестирование компьютера на наличие вирусов;
•	проверка дискет, флешек и дисков;
•	защита своих дискет от записи при работе на других компьютерах;
•	создание архивных копий ценной информации;
•	обновление антивирусных программ.
Специализированные программы для защиты от вирусов:
1.	Программы-детекторы, позволяющие обнаружить файлы, зараженные одним из нескольких известны вирусов.
2.	Программы-доктора (фаги), которые восстанавливают зараженные программы в исходное состояние, убирая из них тело вируса.
3.	Программы-ревизоры, вначале они запоминают сведения о состоянии программ и системных областей дисков, а затем сравнивают текущее состояние с исходным; при появлении несоответствий пользователю выдается соответствующее сообщение.
4.	Доктора-ревизоры, являющиеся гибридами ревизоров и докторов.
5.	Программы фильтры перехватывают обращения к операционной системе и сообщают о них пользователю.
Для борьбы с вирусами существуют программы, которые можно классифицировать по основным группам: мониторы, детекторы, доктора, ревизоры и вакцины.
Программы-мониторы (иначе называемые программы-фильтры) располагаются резидентно в оперативной памяти компьютера, перехватывают и сообщают пользователю об обращениях операционной системы, которые используются вирусами для размножения и нанесения ущерба. Пользователь имеет возможность разрешить или запретить выполнение этих обращений. К преимуществу таких программ относят возможность обнаружения неизвестных вирусов. Это актуально при наличии самомодифицирующихся вирусов. Использование программ-фильтров позволяет обнаруживать вирусы на ранней стадии заражения компьютера [7].
Недостатками программ являются:
а) невозможность отслеживания вирусов, обращающихся непосредственно к BIOS, а также загрузочных вирусов, активизирующихся до запуска антивируса при загрузке DOS;
б) частая выдача запросов на выполнение операции.
Программы-детекторы проверяют, имеется ли в файлах и на дисках специфическая для данного вируса комбинация байтов. При её обнаружении выводится соответствующее сообщение. Однако если программа не опознаётся детекторами как заражённая, то возможно в ней находится новый вирус или модифицированная версия старого, неизвестного программе-детектору.
Программы-доктора восстанавливают заражённые программы путём удаления из них тела вирусов. Обычно эти программы рассчитаны на конкретные типы вирусов и основаны на сравнении последовательности кодов, содержащихся в теле вируса, с кодами проверяемых программ. Программы-доктора необходимо периодически обновлять с целью получения новых версий, обнаруживающих новые виды вирусов.
Программы-ревизоры анализируют изменения состояния файлов и системных областей диска. Проверяют состояния загрузочного сектора и таблицы FAT; длину, атрибуты и время создания файлов; контрольную сумму кодов. Пользователю сообщается о выявлении несоответствий.
Программы-вакцины модифицируют программы и диски так, что это не отражается на работе программ, но вирус, от которого производится вакцинация, считает программы или диски уже заражёнными.
Существующие антивирусные программы в основном относятся к классу гибридных программ (детекторы-доктора, доктора-ревизоры и др.).
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Загрузка любого антивирусного программного обеспечения помогает, но есть и другие меры для защиты от вредоносных вирусов. Во-первых, никогда не открывайте вложение электронной почты, если вы не можете идентифицировать отправителя, а также наше собственное антивирусное программное обеспечение выполняет сканирование вложения в случае заражения компьютера отправителя.
Во-вторых, не загружайте какие-либо элементы с сайта, которому вы не доверяете или на котором нет символа защищенного сервера — замка. Загружайте только файлы, которые вы распознаете, включая музыку, фильмы и другие онлайн-медиафайлы.
В-третьих, настройте безопасность беспроводной сети и приобретите мобильный антивирус. Незащищенное подключение к Интернету является приглашением для хакеров попытаться загрузить вредоносные угрозы. Мобильный антивирус также настроен для беспроводных сетей, тогда как другое антивирусное программное обеспечение предназначено для защищенных соединений.
Чтобы обеспечить безопасность нашего компьютера, нам нужны антивирусные программы, в которых хранится определение, известное как вирус и вредоносная программа. Чтобы наш антивирус оставался активным, нам нужно обновлять и сканировать наш компьютер каждый раз, когда мы используем компьютер.
Теперь должно быть понятно, насколько важно пользоваться компьютером и оберегать его от вирусов. и вы всегда должны полностью сканировать свой компьютер на наличие вирусов, чтобы предотвратить потерю данных. всякий раз, когда вы используете флешку или внешний жесткий диск, вы должны сканировать его на наличие вирусов, чтобы обезопасить свой компьютер.
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